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前 言

本文件按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起

草。

本文件由中国智能交通产业联盟提出并归口。

本文件起草单位： 青岛海信网络科技股份有限公司、青岛市交通运输局、湖南湘江智能科技创新

中心有限公司、中国移动上海产业研究院、高新兴科技集团股份有限公司、腾讯云计算（北京）有限责

任公司、北京万集科技股份有限公司、北京市交通信息中心、同济大学、电信科学技术研究院有限公司、

南京慧尔视智能科技有限公司、中兴通讯股份有限公司、长沙智能驾驶研究院、上海长江智能数据技术

有限公司。

本文件主要起草人：孙代耀、宋艳红、高鹏、杨静、敖婷、曾少旭、张卓筠、周浩、刘建峰、杜豫

川、杨天、陈俊德、白平在、刘亚、李宁波。
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引 言

高速公路的发展带来了路网的发达及公众出行的快捷，但随之而来频发的交通事故以及造成的拥堵

问题给交通管理者、道路运营方带来新的困扰。因此，要充分利用科技和信息化手段，充分发挥路网监

测的作用，对车、路、环境的智能感知，自动发现异常及风险，保障路网安全、畅通，更好地满足公众

的出行需求。
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智慧高速公路 路网监测与预测预警系统技术规范

1 范围

本文件规定了路网监测与预测预警系统总体框架、系统的功能要求和一般要求、数据中心、接口要

求等内容。

本文件适用于指导公路运营管理部门有关智慧高速路网监测与预测预警系统的设计与实施。

2 规范性引用文件

下列本文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件。不注日期的引用文件，其最新版本（包括所有的修改单）适用

于本文件。

GB/T 34428.4-2017 高速公路监测设施通信规程 第 4 部分：气象检测器

GB/T 33697.5-2017 公路交通气象监测设施技术要求 第 5.1 部分：监测项目

GB/T 27962.3-2011 气象灾害预警信号图标 第 3 部分：级别颜色

JT/T 1037.5-2021 公路桥梁结构监测技术规范 第 5 部分：基本规定

JT/T 1037.8-2016 公路桥梁结构安全监测系统技术规范 第 8 部分：数据分析与安全预警及评估

JT/G H12.5-2015 公路隧道养护技术规范 第 5 部分：机电设施

JT/G H12.6-2015 公路隧道养护技术规范 第 6 部分：其他工程设施

JT/G H12.7-2015 公路隧道养护技术规范 第 7 部分：安全管理

3 术语、定义和缩略语

3.1 术语和定义

下列术语和定义适用于本文件。

3.1.1

智慧高速公路 intelligent expressway

智慧高速公路市以多维状态感知、多源信息融合等手段对高速公路运行状态进行智能感知为基础，

为运营方提供智慧化的监测、应急、养护、运维、决策能力，为交通管理方提供智慧化交通管控能力，

为公众提供智能化安全、高效、绿色的出行体验，具备数字化、网联化、智能化等特征的高速公路。

3.2 缩略语
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下列缩略语适用于本文件。

RSU：路侧单元（Roadside Unit）

MEC：多接入边缘计算（Multi-access Edge Computing）

GIS：地理信息科学的缩写（Geographic Information Science）

4 总体框架

总体框架见图1，总体框架分为感知层、网络层、数据层、应用层、展示层五大部分：

图1 框架图

a) 感知层

感知层主要作用是对人员、车辆、交通流量、道路、环境、设备设施的感知，包括车辆、基础设施

监测、环境监测、流量监测、收费站监测、路网异常监测等。

b) 网络层

网络层主要是描述数据采集所选用的网络传输模式，包括通信网、互联网、物联网以及传输的标准

协议，为通信互通提供保障。

c) 数据层

依托于数据中心，建立资源池、算法仓，将全路网业务数据进行分析治理，为路网监测与预测预警

系统的业务应用开展提供基础。

d) 应用层
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在数据层的基础上，通过数据处理和存储，结合保障路网监测安全畅通的应用场景，将数据汇聚在

路网监测与预测预警系统上。

依据路网监测与预测预警系统需求建立基础设施监测、交通运行监测、气象环境监测、异常自动检

测、预警预测等方面业务体系，从而保障路网运行安全畅通。

e) 展示层

面向运营管理及决策（管理工作台、大屏展示等）和面向公众服务（话务中心、网站、微信、微博、

情报板等），对运营管理单位、公众出行、交警等外部单位用户提供电脑端、移动端多种方式办公，随

时随地移动办公。
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5 路网监测与预测预警系统

5.1 系统功能

5.1.1 设备设施监测

对设施设备实时监测，设备正常运行、设施的完好是保障路网安全的重要环节，系统的地图上标记

设施设备的位置信息，并能查看设施设备基本信息。设备设施监测有如下3种：

a) 桥梁监测：桥梁外部环境监测和主线路网监测一致即交通运行监测，结构监测如下3点：

1) 应遵循JT/T 1037-2021《公路桥梁结构监测技术规范》标准，针对大跨度桥梁、特殊结构类型

桥梁、交通流量巨大的桥梁、技术状况评定为三类及以下的高速公路桥梁，应当重点实施桥梁

结构安全监测。

2) 桥梁结构安全监测应包含对桥梁环境、荷载作用、桥梁结构响应等重点信息的实时监测、数据

分析与安全评估。宜采用商用地基增强系统的高精度定位技术、物联传感、无线传输等技术实

现结构安全监测的数据感知、采集与传输。

3) 桥梁结构安全监测方案应从全生命周期运维管养的角度出发，综合考虑各阶段的监测需求、结

构自身变化及环境因素，结合具体桥梁特点和所在场地条件，合理设置监测内容及关键测点，

并预留系统新建及改造升级条件。

b) 隧道监测：隧道外部环境监测包括自然灾害、危化品泄露、污染物浓度超标、交通事故、交通拥堵、

火灾、一氧化碳、能见度等。

c) 设备监测：掌握路网原有机电设备和智能化感知设备状态、性能、指标，卡口、摄像机、气象检测

器、车辆检测器、雾区诱导控制箱、RSU、MEC、雷达等设备；隧道内设备故障监测包括照明、通风、通讯

等机电设备损坏等。掌握设备的状态，设备状态有正常、故障、停用、维修中、拆除。

5.1.2 交通运行监测

交通运行监测用于对高速公路道路交通运行情况监测，监测对象主要包括：高速公路沿线监控外场、

高速公路隧道、特大桥梁、避险车道的交通运行情况；监测主要内容包括路况信息（阻断、拥堵、缓慢），

事故信息（交通事故、机动车超速、机动车违章变道、机动车逆行，机动车违停、机动车占用应急车道、

行人上高速），路面信息（路面塌陷、路面抛洒物、道路施工）。

注：高速公路道路交通运行情况的监测对象见参考文献《高速公路监控技术要求》

5.1.3 气象环境监测
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系统通过对接路侧安装的气象检测器、互联网气象数据、气象局等数据源，可以实时监测气象信息，

实时掌握路网当前气象。

监测按照GB∕T 33697-2017《公路交通气象监测设施技术要求》第5.1部分的监测项目要求。

5.1.4 异常自动监测

通过多种渠道获取到的实时监测到异常信息，监测设备设施异常、监测交通运行异常、监测环境异

常等，例如通过接收巡查人员、服务商、设备检测、电话接报等渠道自动监测路网异常信息，系统应支

持立即进行做出反应，系统提供文字提醒、声音提醒、GIS地图图标提醒等。

5.1.5 预测预警

系统应该具备气象预测和恶劣天气做出预警的能力，通过接入气象部门数据实现预警；系统应该具

备交通流量未来时刻预测、桥梁和隧道健康状况异常预警。预测通过图表等方式展示，预警系统应支持

立即进行做出反应，系统提供文字提醒、声音提醒、GIS地图图标提醒等。预警内容有以下5种：

a) 气象预测预警，预测到未来时刻恶劣天气或者恶劣天气做出预警。气象灾害类型和级别参考GB/T

27962-2011《气象灾害预警信号图标》第3部分的预警类型、内容、颜色。

b) 交通流量预测短期流量和规律预测，对路网流量进行预测，便于公众出行规划和防范拥堵。

交通流量短期预测，以历史和实时交通信息作为数据输入，输出未来道路运行状态的可能发展态

势。预测短期路段的预计行驶速度，预计拥堵状态等。

交通流量规律预测，分析常规及重大节假日，基于历史交通信息、历史交通事件及其他第三方数

据，分析历年常规及重大节假日交通状况、出行状况及人员出行偏好等行为，针对交通流量集中

的重点路段、重点时段以及重要节点来进行交通特征研判及预判分析。

c) 桥梁健康监测预警，对接外部桥梁健康监测系统，桥梁本身结构健康状态主要监测挠度、位移、应

力、裂缝、车辆荷载等，当有异常时及时预警。具体根据JT/T 1037-2016《公路桥梁结构安全监测

系统技术规范》标准等相关标准规范和桥梁破坏的主要成因，对该成因作用条件下变化最为明显的

监测指标设定容许值

d) 隧道健康监测预警，隧道本身结构健康状态主要监测围岩内部位移、裂纹等，当有异常时及时预警。

具体根据JT/G H12-2015《公路隧道养护技术规范》等相关标准规范要求，设定每个指标的容许值。

e) 设备故障预警，实时监测设备状态，设备发生故障时能及时检测并预警。

5.2 性能要求中
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性能要求如下：

a) 支持系统 7×24h 不间断运行。

b) 在没有外部因素影响的情况下，系统平均故障修复时间（MTTR）不应大于0.5h。故障恢复时间

不超过 2h。

5.3 可靠性要求

可靠性要求如下：

a) 在运行过程中的操作错误、非法数据不应引起系统异常退出或程序损坏。

b) 不应存在因数据破坏、缺损的重大缺陷导致软件无法运行、崩溃、中断。

c) 应对重要数据进行校验。

d) 应对错误准确提示。

e) 在对重要数据进行修改、删除时，应有警告及确认提示。

f) 应对相关数据输入进行有效性检查，并对非法数据输入有明确的提示。

g) 应能对数据进行备份与恢复操作。

5.4 运维要求

运维要求如下：

a) 针对大量需要配置的对象(如：设备)，应该设计如何让实施人员简化操作。如：针对配置数量

较多，需要提供方案减少配置操作，需要提供配置模板，支持批量导入增加配置、导入更新配

置。

b) 重要配置信息建议采用数据库存储方式，版本更新时配置信息本地留存，重新配置。

c) 能够通过系统查看最新软件版本。新版本升级后要保障原有功能无影响。

d) 系统功能升级过程，不影响系统运行，业务不中断。

e) 系统升级失败时，应确保关键数据不丢失，并提供相关预案，使系统业务快速恢复。

5.5 安全要求

安全要求如下：

a) 满足GB/T 17859-1999《计算机信息系统安全等级划分准则》第3级及以上安全要求。

b) 数据库中关键数据加密存储，用户密码加密存储。
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c) 严格权限访问控制，用户在经过身份认证后，只能访问其权限范围内的数据，只能进行其权限

范围内的操作。

d) 提供运行日志管理及安全审计功能，可追踪系统的历史使用情况。

e) 应部署备份系统，主系统出现问题能自动切换到备份系统。

6 数据中心

数据中心的输出和接入信息如下：

a) 系统应该具备为数据中心提供数据服务接口的能力，输出的信息主要有：

1) 设备设施监测的数据信息。

2) 系统分析的交通流量信息（实时路况）的位置及详细其他信息。

3) 系统分析和确认后的事件信息、系统分析的预警预测信息。

4) 其他数据中心所需要的数据。

b) 系统可以从数据中心接入所需数据，接入的信息主要有：

1) 接入外部单位提供的事件、管制、道路状况、气象数据等信息。

2) 接入其他系统的业务数据信息。

3) 其他系统所需要的数据。

7 接口要求

7.1 外场设备接入

外场设备接入要求如下：

a) 数据接入方式：平台数据接入、设备sdk接入、统一网关接入，第三方消息中间件接入等。

b) 数据接入稳定性：包括网络链接或设备本身问题，如出现连接异常，需要有对应的处理机制。

c) 数据接入标准：同种设备，不同提供厂商，可能会出现接入协议不同现象，需要注意不同协议

的转码。

d) 数据接入应用：应创建统一设备接入系统，对内部或外部业务系统提供发布数据接口服务。

7.2 其他平台

其他平台要求有如下 2点：

a) 对外部平台提供的数据接口：

1) 访问凭证：应使用访问凭证机制，接口调用时，宜对token进行验证。
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2) 架构风格：接口开发的架构风格包括：GraphQL，RESTful，SOAP，RPC等，宜使用RESTful。

3) 数据请求方式：明确数据调用方式包括：post，get，put等，宜使用post。

4) 返回数据类型：明确数据返回类型包括：json，xml等，宜使用json。

5) 返回数据格式：统一数据的返回格式，宜包括状态码（code），异常或成功的信息提示

（message），数据（data）等。

6) 接口调用限流：需要考虑到提供接口服务的系统，所能承载的调用频率，宜做规定时间

内调用频次限制，以防多次调用照成系统压力过大。

7) 记录接口请求日志：系统应记录接口访问日志。

8) 敏感数据脱敏：在接口调用过程中，可能会涉及到订单号等敏感数据，这类数据通常需

要脱敏处理。

9) 客户端IP白名单：白名单是指将接口的访问权限对部分IP进行开放。可以避免其他ip进行

访问攻击。

b) 调用其他平台提供的数据接口：

1) 结果返回时长：需要根据实际业务要求，考虑调用接口数据返回时间过长的处理机制，

页面是否需要长时间等待返回结果。

2) 容错机制：如调用接口返回错误码，或返回结果与规定不符，需做异常处理。
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