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基于 OBD 的车辆诊断和安防技术要求 

1  范围  

本标准规定了基于OBD的车辆诊断和安防应用的术语和定义、业务功能、业务架构、

终端技术要求、应用平台技术要求和接口技术要求等内容。 

2  规范性引用文件  

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适

用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

HJ 500-2009   轻型汽车车载诊断（OBD）系统管理技术规范 

JT/T 808-2011  道路运输车辆卫星定位系统:终端通讯协议及数据格式  

ISO 15031-5:2006   Road vehicles —Communication between vehicle and external 

equipment for emissions-related diagnostics 

3  术语和定义 

下列术语和定义适用于本文件。 

3.1  

OBD  On-Board Diagnostics  

指车载诊断系统。该系统识别车辆可能存在故障的区域，并以故障代码的方式将该信息

储存在电控单元存储器内。 

3.2 

OBD应用平台 

指提供车辆诊断和安防等服务功能的平台 

3.3  

OBD终端 

指通过OBD标准接口与车辆连接并进行数据交互的车载终端。 

3.4 

下行消息 

指OBD应用平台下发给OBD终端的数据帧 
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3.5 

上行消息 

指OBD终端上传给OBD应用平台的数据帧。 

4  业务功能 

4.1  健康检查 

每次汽车点火后OBD车载终端自动采集车辆的运行数据，比如里程数、冷却液温度、

电瓶电压、环境温度、转速、油耗等车况数据，并支持数据上传至OBD应用平台，通过专

业数据分析，对车辆进行全面实时的监控，使车主及时掌握车辆的健康状况。 

4.2  事件告警 

事件告警包括车辆低油量告警、电瓶低电压告警、车辆速度超门限告警、长时间驾驶告

警等，由OBD应用平台实时监控告警事件，并通过无线网络及时通知驾驶者，保障行车安

全。 

4.3  故障告警 

当驾驶车辆的过程中，车辆出现故障时，车辆的MIL指示灯会被点亮，OBD车载终端可

及时准确的读取故障码，并由OBD应用平台通过无线网络及时通知驾驶者，保障行车安全。 

4.4  远程诊断 

OBD可以提供详细的车辆数据，除了服务于车主之外，还可以提供给4S店等汽车维修

机构，使4S店及时掌握车辆状况，从而实现了车辆远程诊断服务，提高了对车主的服务质

量。 

4.5  定位救援 

当用户车辆出现故障，需要紧急求助时候，可以借助OBD获取位置信息和车况信息，

使4S店实现对客户求助位置的准确定位、救援路线的准确规划、车辆故障的准确诊断，让

4S店的救援更加快速、及时、准确。 

4.6  行车记录 

综合一定时间（日/周/月）的车辆驾驶状况，在OBD应用平台进行数据统计，如行驶里程、

行驶时长、总油耗、平均百公里油耗、单次行驶记录等，可让车主对用车情况有全面的了解。 

4.7  驾驶行为分析 

OBD车载终端可采集里程、时长、车速、急加、急减、急转等信息，通过OBD应用平

中
国
智
能
交
通
产
业
联
盟
    
    
中
国
智
能
交
通
产
业
联
盟
    
    
中
国
智
能
交
通
产
业
联
盟
 



T/ITS 0006-2014 

3 

台进行分析处理，评判驾驶者的驾驶行为级别，并为用户提供驾驶安全性和经济性的改进建

议。 

4.8  保养提醒 

按照车辆保养的要求设置保养间隔时间和里程，根据当前时间和里程，在接近保养门限

值时OBD应用平台自动提醒车主。 

4.9  车辆安防提醒 

车辆可设置安防措施，如设置非法启动报警、位移报警、电子围栏等，当出现非法使用

车辆时，平台向监控者给予告警提示，并可通过位置信息查找车辆位置。 

5  业务实现架构 

基于OBD的车辆诊断和安防业务实现架构包括感知延伸层、网络层、业务支撑层和应

用层。业务架构见图1。 

 

图1 基于OBD的车辆诊断和安防业务架构 

感知延伸层主要为OBD终端，通过标准的OBD接口采集车辆数据，并支持无线数据传

输。支持的无线通信方式： GPRS、CDMA2000/WCDMA/TD-SCDMA、LTE等。OBD终

端可支持一种或多种通信方式。 
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网络层包括无线接入网和核心网，负责OBD终端无线接入和数据传输。 

业务支撑层包括用户/车辆基本数据、车辆运行监测数据、地图数据、OBD解析数据库、

统计分析数据等，并且可通过平台互联，由多个数据解析系统共同完成OBD数据解析。 

应用层可包括：驾驶行为、故障监测、报警功能、车辆定位、行车轨迹、电子围栏等功

能。并通过手机客户端、Web客户端对外提供服务，手机客户端可应用于个人用户，Web

客户端可应用于行业客户。 

6  OBD 终端技术要求 

6.1  终端组成 

 主机组成部分：微处理器、数据存储器、三轴加速度传感器、无线通信传输模块、

卫星定位模块、备用电池等。 

 外观组成部分：TF卡插槽、SIM/UIM卡插槽、OBD插头、USB接口、电源开关、

卫星定位模块指示灯、通信信号指示灯、Reset按键等。 

6.2  总体要求 

 采用通用OBDII接口，适用于用于具备 OBDⅡ标准协议和标准接口的所有乘用车

及其他机动车 

 支持全部OBDII协议，标准化的汽车诊断系统 

 支持无线通讯技术 

 配置高敏感的定位引擎、集成定位天线 

 采用三轴加速度传感器，可检测汽车运动状态 

6.3  功能要求 

6.3.1  定位功能 

终端应支持GPS或北斗定位，提供实时的时间、经度、纬度、速度、方向等定位状态

信息。 

终端能在通信中断时（盲区）以先进先出方式存储不少于2000条定位信息，在恢复通

信后将存储的定位信息补报上传，可根据需求采用压缩方式上传。 

6.3.2  通信功能 

应能至少支持基于通用GPRS、CDMA2000/WCDMA/TD-SCDMA、LTE等多种无线通信网络

之一。 
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6.3.3  信息采集 

车辆动态参数（如里程、车速、瞬时油耗、平均油耗等）进行实时信息的采集上报。 

6.3.4  远程升级 

终端支持远程升级功能，可远程进行固件参数的修改和查询功能，可对终端进行复位或

恢复出厂设置功能。升级标准遵循JT/T 808-2011的要求。 

6.3.5  休眠功能 

终端应能根据发动机的启动和停车而分别进入工作和休眠模式，启动和停车状态上报到

OBD应用平台。 

在休眠模式下，OBD终端以一定的频率自动唤醒，并进行数据上传，频率可按照初始

化时设置的参数或由OBD应用平台远程设置。 

6.3.6  车辆故障检测 

扫描具体的故障信息并预警，自动将出现的故障信息记录备查。检查范围包括发动机系

统等。 

6.3.7  警示 

终端触发警示时应立即向监控中心上传警示信息，并传送触发警示时的位置信息。 

警示功能应包括以下内容： 

 汽车故障报警 

 拆机报警 

 超速报警 

 区域报警 

 低电报警 

 停车未熄火超时提醒报警 

 发动机水温过高提醒报警 

 发动机转速过高提醒报警 

 急加速提醒报警 

 急减速提醒报警 

6.3.8  短信功能 

可通过短信下发指令对终端参数进行设置，也可通过短信查询车辆位置。 

6.4  性能要求 

 整体性能：终端应保持24小时持续独立稳定工作，终端的平均无故障间隔时间最

中
国
智
能
交
通
产
业
联
盟
    
    
中
国
智
能
交
通
产
业
联
盟
    
    
中
国
智
能
交
通
产
业
联
盟
 



T/ITS 0006-2014 

6 

低为8000小时，具备可扩展性。 

 数据精确性要求： 里程、油耗、速度误差在2%以内，在有卫星信号的条件下，定

位精度优于20米。 

 稳定性要求：具备专业的抗干扰处理，采用多级电源保护，保证设备运行良好。 

 设备移除保护要求：提供优质的电源备份，设备被移除时提供报警通知。 

 断电保护性能：当终端断电时，应自动进入保护状态，断电前存储的信息至少能保

持15天。 

 抗车辆点火干扰：终端在进行汽车点火干扰试验时，不应出现异常现象，各项功能

应正常。 

 环境适应性：终端的工作温度至少为‐20℃‐70℃。 

 支持协议：支持全系列 OBD II标准通讯协议，支持自动识别，实现自动切换。 

6.5  安装要求 

标准OBD II插头，免拆线安装。不可因为终端的安装而产生车辆安全隐患。 

7  OBD 应用平台技术要求 

7.1  平台功能要求 

7.1.1  权限管理 

系统应具备访问权限的识别和控制功能，根据不同的应用需求提供多级密码口令，对管

理员必须授予不同级别的管理权限，可区分平台系统管理员、行业客户管理员和个人用户等。

当有非法访问或系统安全性受到破坏时必须告警。任何远程登录用户的口令均必须具有有效

期配置功能。 

7.1.2  用户管理 

平台应具备用户管理功能，可完成用户资料与车辆数据的录入/维护，以及用户生命周

期管理。 

7.1.3  认证鉴权 

平台应支持认证/鉴权能力，提供OBD终端、平台各类管理员、手机客户端、WEB客户

端的接入认证/鉴权。 

7.1.4  终端管理 

平台应支持OBD终端的接入管理，包括接入控制、数据上传采集、数据下发、终端远

程监测管理、远程软件管理等功能。 

7.1.5  统计分析 
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平台应提供多种组合条件，形成业务统计报表。业务统计报表至少应包括：用户数统计、

各项功能使用情况统计（时长、次数）等指标。 

7.1.6  日志管理 

平台应支持日志管理功能，可包括操作日志、系统错误日志、告警日志等，平台管理员

可通过管理界面进行日志查询。 

7.2  平台性能要求 

7.2.1  处理性能 

平台最少支持5000个OBD终端，最少支持5000个应用客户端，应最少支持200个用户

的并发。 

系统硬件设备的 CPU 忙时利用率平均不超过70%，内存忙时利用率平均不超过70%。 

系统提供足够的磁盘空间，满足在线保存6 个月日志以及当月运营日志的要求。 

7.2.2  系统时延 

系统消息处理时延（从系统收到请求消息到返回应答的时间间隔）小于 500 毫秒的比

率不低于99%。 

7.2.3  稳定性要求 

系统平均无故障时间不小于 26280 小时（3 年）。 

系统满足7×24 小时不间断运行，系统平均无故障率不低于99.999%。 

系统针对平台的处理能力应该采用相应的流量控制措施，满足对处理时延、CPU 占有

率的要求，保证系统的稳定运行。 

系统应具备电信级可靠性，保证系统无单一故障点。 

7.3  平台安全要求 

7.3.1  网络安全 

需要划分安全域并进行隔离，同时建立完善的网络安全机制，安全机制包括：防火墙系

统、入侵检测系统、病毒防范系统等。 

支持抗 DOS 攻击的功能，能定期检查安全漏洞，根据扫描的结果更正网络安全漏洞

和系统中的错误配置。 

系统应具有防病毒能力。防病毒软件应具备全面查杀病毒，查杀病毒准确无误，管理方

便，病毒特征码自动更新，安装简单的特点。 

7.3.2  数据安全 

系统必须采取定期备份来保证数据的安全。 
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8  终端与平台接口技术要求 

8.1  通信方式 

通信协议采用TCP或UDP方式，无特别指明，缺省采用TCP通信方式。平台作为服务

器端，终端作为客户端。当数据通信链路异常时，终端可以采用SMS消息方式进行通信。 

8.2  通信连接 

8.2.1  连接的建立 

终端与平台的数据日常连接可采用TCP或UDP方式，终端复位后应尽快与平台建立连

接，连接建立后立即向平台发送终端鉴权消息进行鉴权。 

8.2.2  连接的维持 

连接建立和终端鉴权成功后，终端应周期性向平台发送终端心跳消息，平台收到后向终

端发送平台应答消息，发送周期由终端参数指定。 

8.2.3  连接的断开 

平台和终端均可根据TCP协议主动断开连接，双方都应主动判断TCP连接是否断开。 

平台判断TCP连接断开的方法： 

 根据TCP协议判断出终端主动断开； 

 相同身份的终端建立新连接，表明原连接已断开； 

 在一定的时间内未收到终端发出的消息，如终端心跳。 

终端判断TCP连接断开的方法： 

 根据TCP协议判断出平台主动断开； 

 数据通信链路断开； 

 数据通信链路正常，达到重传次数后仍未收到应答。 

8.3  TCP 和 UDP 消息处理 

8.3.1  平台主发的消息 

所有平台主发的消息均要求终端应答。平台等待应答超时后，应对消息进行重发。应答

超时时间和重传次数由平台参数指定。 

8.3.2  终端主发的消息 

8.3.2.1  数据通信链路正常 

数据通信链路正常时，所有终端主发的消息均要求平台应答。终端等待应答超时后，应

对消息进行重发。应答超时时间和重传次数由终端参数指定。 

中
国
智
能
交
通
产
业
联
盟
    
    
中
国
智
能
交
通
产
业
联
盟
    
    
中
国
智
能
交
通
产
业
联
盟
 



T/ITS 0006-2014 

9 

8.3.2.2  数据通信链路异常 

数据通信链路异常时，终端应对需要发送的汇报消息进行保存。在数据通信链路恢复正

常后，立即发送保存的消息。 

8.4  协议分类 

8.4.1  终端管理类协议 

8.4.1.1  终端注册/注销 

终端在未注册状态下，应首先进行注册，注册成功后终端将获得鉴权码并进行保存，鉴

权码在终端登录时使用。车辆需要拆除或更换终端前，终端应执行注销操作，取消终端和车

辆的对应关系。 

终端若选择通过SMS方式发送终端注册和终端注销消息，平台应通过SMS方式发送终

端注册应答对终端注销进行回复，通过SMS方式发送平台通过应答对终端注销进行回复。 

8.4.1.2  终端鉴权 

终端注册后每次与平台建立连接后，应立即进行鉴权。鉴权成功前终端不得发送其它消

息。 

终端通过发送终端鉴权消息进行鉴权，平台回复应答消息。 

8.4.1.3  设置/查询终端参数 

平台通过发送设置终端参数消息设置终端参数，终端回复应答消息。平台通过发送查询

终端参数消息查询终端参数，终端回复应答消息。 

8.4.1.4  终端控制 

平台通过发送终端控制消息对终端进行控制，终端回复应答消息。 

8.4.2  位置、报警类协议 

8.4.2.1  位置信息汇报 

终端根据参数设定周期性发送位置信息汇报消息。 

根据参数控制，终端在判断到车辆拐弯时可发送位置信息汇报消息。 

8.4.2.2  位置信息查询 

平台通过发送位置信息查询消息，查询指定车载终端当时位置信息，终端回复应答消息。 

8.4.2.3  临时位置跟踪控制 

平台通过发送临时位置跟踪控制消息启动/停止位置跟踪，位置跟踪要求终端停止之前
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的周期汇报，按消息指定时间间隔进行汇报。终端回复应答消息。 

8.4.2.3  终端报警 

终端判断满足报警条件时发送位置信息汇报消息，在消息中设置相应的报警标志，平台

可通过回复应答消息进行报警处理。 

8.4.3  车辆控制类协议 

平台通过发送车辆控制消息，要求终端按指定的操作对车辆进行控制。终端收到后立即

回复应答消息。之后终端对车辆进行控制，根据结果再回复车辆控制应答消息。 

8.4.4  车辆管理类协议 

平台通过发送设置圆形区域、矩形区域、多边形区域、路线等消息，对终端进行区域和

线路设置。终端根据区域和线路属性判断是否满足报警条件。 

平台也可通过删除圆形区域、矩形区域、多边形区域、路线等消息，删除终端上保存的

区域和路线。 

设置/删除区域和路线消息，需要终端回复应答消息。 
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